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Utocnik
je uz vnutri

PrecCo o prieniku do siete neviete celé mesiace, o za
ten Cas utoCnik stihne a ako ten ¢as skratit.
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uvob

Otazka nie je &i, ale kedy to zistite

Vacsina firiem si kyberneticky utok predstavuje ako hlasnu udalost. Zasifrované
disky, vypadok systémov, vyzva na zaplatenie vykupného. V skuto¢nosti sa to
podstatné deje potichu a davno predtym.

Utoé&nik, ktory sa dostane do siete, nema ddvod na seba upozorfiovat. Jeho cielom je zostat &o
najdihdie nepov&imnuty, zmapovat prostredie a najst to, €0 ma pre neho hodnotu. Skoda ne-
vznika v momente vstupu. Vznikd pocCas celého obdobia, ked sa utoCnik v prostredi volne
pohybuje.

Tato brozura vedie jednym pribehom v troch kapitolach: ako sa utoCnik dovnutra dostane, ako
diho tam vydrzi a ¢o o vaSej firme vie eSte predtym, nez ¢okolvek spusti. Na konci najdete pat
otazok pre vas tim.

POZNAMKA K CiSLAM

Udaje uvedené v brozure vychadzaju z verejne dostupnych priemyselnych $tatistik a bez-
pecnostnych sprav. Konkrétne hodnoty sa medzi jednotlivymi spravami a rokmi liSia. Zmys-
lom Cisel tu nie je presna metrika, ale rad veliCiny: ide o mesiace, nie o hodiny.

= OBSAH

01 Dostane sa dnu

Prieniky do systémov su dnes najcastejSou kategoriou incidentov. Pre€o preventivne nastro-
je na hranici siete nestacia.

02 A zostane tam mesiace

Co je dwell time, pre¢o detekcia trva tak diho a ¢o kazdy dalsi deft v prostredi Uto&nika real-
ne stoji.

03 Vie o vas viac, nez si myslite

Pat informacii, ktoré Utocnik o vasej firme pozna z verejnych zdrojov este pred prvym poku-
som o prienik.
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KAPITOLA 01

Dostane sa dnu

Prienik do systémov nie je okrajovy scenar. Je to najcastejSia podoba dnes-
ného incidentu.

6 0 o/ bezpecnostnych incidentov
o tvoria prieniky do systémov. Tato kategoria predbehla vSetky ostatné.

Co prienik v praxi znamena

Prienik do systémov neznamena, Ze utoCnik zautocil a vy ste utok zaznamenali. Znamena, Ze sa
dostal dovnutra, pohyboval sa laterdlne cez vasu siet, hladal hodnotné data a systémy, a vacsi-

na organizacii to zistila az po dlhom Case.

~ Utoé&nici sa dostali do vnutra a pohybovali sa lateraine naprie¢ prostredim.

~ Priemerny ¢as do odhalenia narusenia sa podla dlhodobych priemyselnych metrik pohybuje
v stovkach dni.

~ Skody nenastavaju pri vstupe, ale po&as pobytu Utoénika v systéme.
Toto je kl'iGovy posun v chapani hrozieb. Utoénik nespdsobi $kodu vo chvili, ked prekona peri-

meter. Sposobuje ju pocas mesiacov, ked sa v systéme pohybuje nepovsimnuty a postupne si
rozsiruje pristup.

P4

»Otazka nie je, ¢i nas napadnu. Otazka je, ako dlho tam budu, kym ich
objavime.*

Formuldcia, ktord meni spésob, akym sa meria Uspech bezpecnostného timu

Preco reaktivna detekcia nestadi

Vacsina bezpeénostnych timov je nastavena reaktivne. Caka na alert a potom rie$i. Lenze Uto¢-
nik, ktory sa pohybuje laterdlne po sieti, nemusi spustit ziadny alarm, ak na jeho techniky nie su
napisané detekéné pravidla.

Lateralny pohyb, perzistencia a priprava na exfiltraciu su fazy utoku, ktoré prebiehaju potichu.
Prave preto je podstatné mat detekciu, ktora tieto signaly aktivne hlad3, aj ked samy osebe ne-
vyzeraju ako incident.
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KAPITOLA 02

A zostane tam mesiace

Cas medzi prienikom a odhalenim je najdrahsia veli¢ina v celom incidente.

dni, teda takmer devat mesiacov

277 trva podla viacerych bezpecnostnych studii organizaciam, kym incident
identifikuju a zastavia.

Predstavte si, Ze sa Uto¢nik dostane do vasej siete dnes. Nezacne okamzite Sifrovat data ani
vypinat systémy. Namiesto toho zostane nendpadny. Sleduje, zbiera informacie, hlada pristu-

pové udaje, mapuje infrastrukturu a ¢aka na spravny moment.

€O JE DWELL TIME
Cas, ktory Gtoénik stravi vo vnuatri nepovimnuty

Pocita sa od prvého Uspesného prieniku po odhalenie a zastavenie utoku. Nie je to len Statis-
tika. Je to presne ten cas, ktory utoCnik vyuziva na prieskum siete, ziskavanie opravneni a
pripravu finalnej fazy utoku.

Preco trva detekcia tak dlho

Mnohé organizacie investovali do firewallov, antivirusov aj rieSeni EDR. Problém spravidla nie je
nedostatok nastrojov. Problém je, ze nikto aktivne nesleduje, €o sa deje. Kazdy den vznikaju ti-

sice udalosti a logov, medzi ktorymi sa stracaju prvé indikatory kompromitacie:
> podozrivé prihlasenia
> neobvyklé pohyby pouzivatelskych Gcétov
> komunikacia s podozrivymi servermi
> pokusy o eskalaciu opravneni
> laterdlny pohyb Utoénika v sieti
Jednotlivo mézu tieto udalosti vyzerat neSkodne. Az ked' sa spoja do jedného pribehu, zacne

byt zrejmé, Ze ide o utok. Prave v tomto bode vela organizacii zlyhava: data maju, ale nikto ich
nespaja dohromady.
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POZOR NA ZAMENU POJMOV

Zbierat logy neznamena mat detekciu

Logy ulozené v archive pomozu pri forenznej analyze po incidente. Detekcia znamena, Ze sa
na tie data niekto alebo nie¢o pozera priebezne a vie rozpoznat vzorec Utoku. Bez toho zos-
tava ukladanie logov len nakladom na ulozisko.

Cena neskorej detekcie

Kazdy den, pocas ktorého Uto¢nik zostava v prostredi, zvysSuje potenciadlne $kody. Dojst mdze k
uniku citlivych udajov, preruseniu prevadzky, finanCnym stratam, poskodeniu reputacie aj k po-
ruseniu legislativnych poziadaviek.

Mnohé organizacie pritom zistia, ze boli kompromitované, az v momente, ked ich kontaktuje
zakaznik, obchodny partner alebo regulac¢ny organ. Vtedy uz byva neskoro na ¢okolvek iné nez
na zmierfiovanie nasledkov.

»Ak by sa dnes utoénik dostal do vasej siete, ako dlho by trvalo, km
by si to niekto vS§imol? Hodiny? Tyzdne? Alebo prave tych 277 dni?*

Co éas do odhalenia realne skracuje

Neexistuje jeden nastroj, ktory by problém vyriesil. Funguje kombinacia troch veci, z ktorych
kazda je bez tych ostatnych vyrazne slabsia:

.~ Centralizovany zber logov zo vSetkych kluc¢ovych systémov, nie len z tych, ktoré sa
nastavili ako prvé.

.~ Korelacia udalosti naprie¢ prostredim, ktora z jednotlivych neskodne vyzerajucich udalosti
posklada vzorec utoku.

~ Tim, ktory vystupy skuto€ne vyhodnocuje. Samotné nasadenie technoldgie bez l'udi, ktori
ju sleduju, ¢as do odhalenia neskrati.

KDE ZACAT, AK NEVIETE, KDE STOJITE

Vychodiskom je bezpe&nostné posudenie prostredia. Co véetko logujete, ktoré systémy zos-
tavaju bez dohladu a ¢i viete spatne zrekonstruovat aktivitu za posledné mesiace. Ak na tieto
otazky neviete odpovedat, prvym krokom nie je nakup dalSieho nastroja, ale ziskanie
viditel'nosti.
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KAPITOLA 03

Vie o vas viac,

nez si myslite

Utok sa &asto zacina informaciami, ktoré su volne dostupné. Bez toho, aby
utoCnik ¢okolvek prelomil.

Mnoho informacii, ktoré uto€nici potrebuju na pripravu utoku, je verejne dostup-
nych. Nemusia sa nikam naburavat ani obchadzat bezpe¢nostné mechanizmy.
Staci vediet, kde hladat.

Preto je jednou z najdolezitejSich otazok modernej kybernetickej bezpecnosti: viete, o vSetko
o vaSej organizacii vidi internet? Nasleduje pat informacii, ktoré uto¢nici ¢asto poznaju este

predtym, ako spustia prvy utok.

o Ktoré porty a sluzby mate otvorené do internetu

Kazdé zariadenie pripojené k internetu zanechava stopu. Pomocou verejnych databaz a skeno-
vacich nastrojov uto¢nik rychlo zisti, ktoré servery prevadzkujete, aké sluzby su dostupné
zvonku, ktoré porty su otvorené a aké technoldgie pouzivate. Pre vas ide o beznu prevadzku.
Pre utocnika je to mapa vstupnych bodov.

a Aky softvér pouzivate

Webove stranky, rieSenia VPN, e-mailové systéemy Ci vzdialené pristupy Casto prezradzaju, na
akych technolégiach funguju. Ak uto¢nik zisti konkrétny produkt alebo verziu, okamzite si overi

zname zranitel'nosti, verejne dostupné exploity aj odporucané techniky utoku.

Preto sa asto stava, ze Utok nie je cieleny na konkrétnu firmu. Utoénik vyhladava organizacie

pouzivajuce zranitelnu technoldgiu a potom si vybera najlahsi ciel.

a E-mailové adresy vasich zamestnancov

Firemné weby, socialne siete, pracovné portaly, tlacoveé spravy aj verejné registre bezne obsa-
huju adresy zamestnancov, kontakty na vedenie, udaje o IT oddeleni aj organizacnu Strukturu.
Vdaka nim vie uto¢nik pripravit presvedcivy phishingovy utok alebo sa vydavat za interného

zamestnanca. Cim viac informécii ma, tym déveryhodnejsie Utok pdsobi.

Kapitola 03 - Vie o vas viac, nez si myslite 6



n Ci unikli vase prihlasovacie tdaje

Kazdy rok dochadza k unikom milionov pouzivatel'skych uctov. Zamestnanci si ¢asto neuvedo-
muju, ze ich firemna adresa alebo heslo sa mohli objavit v niektorom z historickych unikov.
Utoénici tieto databazy aktivne monitoruju a pri naleze sa pokusia o:

./ Utoky typu credential stuffing

/ Pprevzatie uctov

«~ Ppristup do firemnych systémov

~ kompromitaciu cloudovych sluzieb

Casto staéi jediny Ucet, aby sa otvorili dvere do celej organizacie.

a Kde mate slepé miesta v monitoringu
Toto je informécia, ktoru si firmy uvedomuju najmenej. Uto&nici poéas prieskumu testuju nielen
technoldgie, ale aj schopnost organizacie reagovat. Sleduju, ktoré aktivity vyvolaju reakciu, kto-

ré systémy su monitorované, ako rychlo organizacia reaguje a ktoré Casti infrastruktury zosta-
vaju bez dohladu.

Ak objavia miesto, kde monitoring nefunguje alebo chyba uplne, ziskavaju priestor na pohyb
bez povSimnutia. Prave tieto slepé miesta Casto rozhoduju o Uspechu utoku.

PRAKTICKE OPATRENIE
Jedno heslo navyse nestadi

Kontrola domény voci databazam unikov ma zmysel len vtedy, ak po naleze nasleduje akcia:
vynutena zmena hesla, overenie, ¢i sa Ucet nepouzil inde, a zapnuta viacfaktorova autentifi-
kacia. Bez nej zostava uniknuté heslo pouzitelné.

»Moderna bezpecénost nie je len o ochrane infrastruktury. Je aj o po-
chopeni toho, ¢o vSetko o vas dokaze zistit niekto zvonku.*
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COSTYM
Pat otazok pre vas tim

Nemusite kupovat ni¢ nové, aby ste zistili, ako na tom ste. Prejdite tychto pat
otazok s ¢lovekom, ktory u vas zodpoveda za IT. Ak pri niektorej zavahate, nasli
ste miesto, kde zacat.

D Viete, ktoré vase sluzby su dostupné z internetu?

Existuje aktualny zoznam verejne dostupnych systémov, portov a technologii? Kedy ste ho
naposledy overili zvonku, nie z internej dokumentacie?

D Zbierate logy zo v$etkych kluéovych systémov?
Alebo len z tych, ktoré sa nastavili ako prvé a odvtedy sa k nim nikto nevratil? Systém bez
logov je systém bez dohladu.

D Pozera sa niekto na tie data priebezne?

Archiv logov poméze az pri forenznej analyze po incidente. Detekcia vznika az vtedy, ked'
udalosti niekto priebezne vyhodnocuje a spaja do suvislosti.

D Viete spatne zrekonstruovat aktivitu za posledné mesiace?

Ak by sa dnes ukdazalo, Ze utoc¢nik je vo vasom prostredi od jari, dokdazali by ste dohl'adat,
kadial' sa pohyboval a k Comu sa dostal?

D Kontrolujete doménu voéi databazam unikov a konate po naleze?

Samotné zistenie, Ze heslo uniklo, ni¢ neriesi. Rozhodujuce je, ¢o po naleze nasleduje:
zmena hesla, overenie dalSieho pouzitia a zapnuta viacfaktorova autentifikacia.

AKO TO ROBIME MY

V exe:SOC staviame detekciu na centralizovanom zbere logov, korelacii udalosti napriec pro-
stredim a analytikoch, ktori vystupy skuto€ne vyhodnocuju. Monitorujeme pocas pracovnych
hodin, s on-call rotaciou pre kritické incidenty. Rozsah pokrytia vzdy zavisi od toho, aké sys-
témy do monitoringu zapojite.

Utoénik je uz vnutri - Exe:SOC
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DALSi KROK

Viete, Co sa vo vasej
sieti deje prave teraz?

Konzultacia zdarma, 30 minut

Prejdeme s vami, ktoré fazy Utoku dnes viete detegovat a
kde mate slepé miesta. Bez zavazkov a bez pripravy na vasej
strane.

exesoc.sk/contact

exesoc@exe.sk
+4212 3211 0010

Naskenujte telefonom

Tento projekt je spolufinancovany Eurépskou Uniou v zmysle gran-
tovej zmluvy k projektu EXE-SOC ¢. 101128063. Nazory a stanovis-
ka vyjadrené v tomto dokumente su vyluéne nazormi autorov a ne-
musia nevyhnutne odrazat nazory Eurépskej Unie. Eurépska Unia
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