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» DRUHY UTOKOV

Sedem utokov
a ako im odolat

Ako utok vyzera zvnutra, podla coho ho spoznate a €o
proti nemu vo firme skutocne funguje.

exe a.s. - Managed Security Operations Center exesoc.sk



- Uvop

VVaésina utokov nezacina
technicky komplikovane

Firewall a antivirus nie su zarukou bezpecnosti. Znizuju riziko, ale nezastavia kazdy
utok. Uto&nici najéastejsie nevyuzivaju zlozitd techniku. Vyuzivaju déveru,
nepozornost alebo jednu obyc¢ajnu chybu.

Tato brozura prechadza sedem utokov, s ktorymi sa firmy stretavaju najcastejSie. Pri kazdom najdete
rovnaku Strukturu: ako utok realne prebieha, ¢o z neho ma uto¢nik, podla akych signalov ho vie
zachytit bezpe¢nostny dohlad a ¢o proti nemu funguje na vasej strane.

Nie je to zoznam nastrojov na nakup. Je to mapa toho, ako Utok vyzera zvnutra, aby ste ho spoznali
skor, nez sa prejavi na fakture, na prevadzke alebo na povesti firmy.

@ Strana Utoc¢nika @ Strana obrany

Co robi, preéo to robi a o tym ziska. Co vidi SOC a ¢o viete nastavit vy.
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Nastroje znizuju riziko, ale vyznam alertom davaju ludia a procesy.
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Phishing, ransomware, podvodna faktura, deepfake, brute force, MFA fatigue, zranitelné sluzby.
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Realistické oCakavania, ktoré rozhoduju o tom, ¢i spolupraca dava zmysel.

05 Prvy prakticky krok
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SEDEM UTOKOV A AKO IM ODOLAT
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-~ VYCHODISKO

Preco samotné
nastroje nestacia

Nastroje znizuju riziko. Vyznam alertom ale davaju az l'udia a procesy.

JEDEN UTOK, TRI ODDELENE STOPY

Firewall EDR Identita

vidi sietovu prevadzku vidi procesy na zariadeni vidi prihlasenia

SOC  spédja tri giastkové signaly do jedného pribehu

a urci, ¢i ide o incident, aki ma prioritu a kto méa konat

Firewall vidi siet, EDR zariadenie, identita prihlasenia. Kazdy z nich ma pravdu a Ziadny z nich nevidi utok cely.

CO TO ZNAMENA V PRAXI CO POMAHA

Alert je len zaciatok Spoloény pohlad naprieé¢

Niekto ho musi vyhodnotit a rozhodnut o Az ked' sa udalosti z identity, e-mailu,
dalSom postupe. Bez procesu sa délezity endpointov a siete vyhodnocuju spolo¢ne,
signal strati a v zaplave hluku méze uniknut da sa urcit zavaznost a koordinovat reakcia.

prebiehajuci utok.

Podstatné: firewall a antivirus nie su zarukou bezpecnosti. Znizuju riziko, ale nezastavia kazdy
utok. Bez kontextu zostavaju len ,hlasi€¢mi poziaru”: povedia, Ze nie€o hori, ale nie ¢o, kde a ¢i na
to treba reagovat prave teraz.

VYCHODISKO - PRECO NASTROJE NESTACIA
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» AKO TO FUNGUJE

SOC = l'udia + procesy

+ technoldgie

Tri piliere musia fungovat spolo¢ne. Ak vypadne ktorykol'vek z nich,

oslabia sa aj zvysneé dva.

PILIER 01

Ludia
Rozhodnutie a koordinaciu
robia analytici, nie nastroj.

o L1analytik prijima a triedi
alerty

® L2 preveruje suvislosti a
hl'ada pric¢inu

o Incident responder
koordinuje izolaciu uctu
alebo zariadenia

® Threat hunter hl'ada
skryté hrozby

o SOC manazér riadi
priority aj komunikaciu

PILIER 02

Procesy

Urcuju, ¢o sa stane po tom,
co alert vznikne.

@ Triage urci
doveryhodnost a
urgenciu

e Kilasifikacia stanovityp a
dopad

@ Eskalacia urci, kto ma
konat

e Komunikacia da
zakaznikovi jasny stav

® Lessons learned menia
skusenost na lepSiu
ochranu

PILIER 03

Technoldgie

Dodavaju data a kontext, z
ktorého sa sklada obraz.

® SIEM koreluje udalosti
naprie¢ zdrojmi

® EDR/XDR sleduje
zariadenia

o Identity systémy ukazuju
rizikoveé prihlasenia

e Firewally a IDS/IPS
dopiriaju sietovy kontext

@ Threat intelligence
pridava zname hrozby

Podstatné: SIEM bez analytikov, kontaktov, pravidiel eskalacie a opravneni na zasah incident
nevyriesi. Technolégia poskytuje data, rozhodnutie a koordinaciu robia ludia.

AKO TO FUNGUJE - TRI PILIERE SOC
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UTOK 01

FALOSNE MICROSOFT
PRIHLASENIE

Najbeznejsi vstup do firmy. Nepotrebuje zranitelnost, staci jeden unahleny klik.

01 02 03 04

Sprava o vyprsani hesla Kopia prihlasovacej Prevzatie schranky Utok zvnutra firmy

stranky

AKO UTOK PREBIEHA

Zamestnancovi pride sprava, ze mu vyprsi
heslo alebo ze je ucet zablokovany. Odkaz
vedie na prihlasovaciu stranku, ktora je
képiou tej pravej. Rozdiel byva len v
domeéne. Heslo, ktoré tam pouzivatel zada,
ma utocnik k dispozicii v priebehu sekund.

AKO TO ZACHYTIi socC

Samotné prihldsenie nemusi vyzerat

podozrivo. Podozrivé je az to, o nasleduje:

pristup z inej krajiny, nova registracia MFA,
pravidlo presuvajuce prichadzajucu postu

do archivu alebo nahly narast odoslanych

sprav.

CIEL UTOCNIKA

Nie je nim samotné heslo, ale to, ¢o je za
nim. Z prevzatej schranky sa da ¢itat
koreSpondencia, stahovat dokumenty a
pisat kolegom aj dodavatelom z adresy,
ktorej doveruju.

AKO SA BRANIT

Viacfaktorové overenie a podmieneny
pristup. Ak k incidentu uz doslo, nestaci
zmenit heslo. Treba ukondit vSetky aktivne
relacie, inak uto¢nik zostava prihlaseny.

VAROVNE SIGNALY

Prihlasenie z novej krajiny Nova registracia MFA Pravidlo na presun posty

Narast odoslanych sprav Nezname zariadenie

Preco to funguje: sprava neobsahuje ni¢ skodlivé, ¢o by dokazala zachytit e-mailova ochrana.
Jeding, €o od obete zZiada, je aby sa prihlasila, teda presne to, ¢o robi kazdy den.

UTOK 01 - FALOSNE PRIHLASENIE 5



UTOK 02

RANSOMWARE
A SIFROVANIE DAT

Sifrovanie nie je prvy krok utoku. Je posledny.

01 02 03 04

Nenapadny vstup do
siete

Zbieranie opravneni Kopia dat von Sifrovanie a vykupné

AKO UTOK PREBIEHA

Vstup byva nenapadny: priloha, ukradnuté
heslo alebo neaktualizovana sluzba
dostupna z internetu. Nasleduje obdobie,
ked Uto¢nik mapuje siet, hlada zalohy a
zbiera opravnenia. Sifrovanie spusti az
vtedy, ked' ma istotu, Ze obnova nebude
jednoducha.

AKO TO ZACHYTIi soc

Pripravna faza je hlu¢nejSia nez samotné
Sifrovanie. Vidno v nej pokusy vypnut
ochranu, spustanie administratorskych
nastrojov na staniciach, kde nemaju ¢o robit,
a pristup k suborom v objeme, aky bezny
pouzivatel nevygeneruje.

VAROVNE SIGNALY

Vypnutd ochrana na stanici Admin nastroje mimo IT

Pohyb medzi zariadeniami Odchadzajuci objem dat

CIEL UTOCNIKA

Zastavit prevadzku a vynutit platbu. Data sa
spravidla najprv skopiruju von, takze aj firma
s funk&nymi zalohami Celi hrozbe ich
zverejnenia.

AKO SA BRANIT

EDR dokaze podozrivy proces zastavit a
zariadenie odpoijit od siete. Segmentacia
rozhoduje o tom, Ci incident zostane na
jednom oddeleni. Zalohy maju zmysel len
oddelené od domény a pravidelne skuSobne
obnoveneé.

Masové zmeny suborov

Kde sa to lame: medzi prvym prienikom a Sifrovanim uplynu spravidla dni az tyzdne. To je cely

priestor, ktory firma na zasah ma, a bez monitoringu prejde nepovsimnuty.

UTOK 02 - RANSOMWARE



UTOK 03

PODVODNA FAKTURA
OD ,,RIADITELA*

Utok bez malvéru. Teréom nie je systém, ale schval'ovaci proces.

01 02 03 04

Sprava v mene konatela  Zmena bankového Tlak na rychlost a
spojenia mlicanie

Odoslana platba

AKO UTOK PREBIEHA CIEL UTOCNIiKA

Sprava prichadza v mene konatela alebo Jedina platba na jeho ucet. Ni¢ sa nesifruje,

dlhoro¢ného dodavatela, spravidla v case,
ked je adresat pod tlakom. Ziada Uhradu
mimo poradia alebo oznamuje zmenu
bankového spojenia. Byva doplnena
prosbou nekomunikovat o veci dalej.

AKO TO ZACHYTIi socC

Ak utoku predchadzalo prevzatie schranky,
stopy tam su: prihlasenie z neznameho
zariadenia, pravidlo na preposielanie,
zmazané odoslané spravy. Pri podvrhnutej
doméne pomaha kontrola pravosti
odosielatela.

ni¢ nevypadne. Firma sa o strate dozvie az
vtedy, ked' sa ozve skuto¢ny dodavatel s
otazkou, preco faktura nie je uhradena.

AKO SA BRANIT

Zmena bankového uctu sa overuje
telefonicky na Cislo z existujucej zmluvy, nie
na ¢islo z e-mailu. Nad dohodnutu sumu
dvojité schvalenie. Na vlastnej doméne
nastavené SPF, DKIM a DMARC.

VAROVNE SIGNALY

Doména na jeden znak ina Ziadost 0 zmenu Uétu Nova adresa pre odpoved'

Pravidlo na preposielanie Tlak na mi¢anlivost

Co to stoji: tento Utok nema technicku stopu, na ktoru by sa dalo upozornit. Zastavi ho len proces,
ktory plati rovnako pre konatela aj pre uctovnicku a ktory sa neda obist naliehavou spravou.

UTOK 03 - PODVODNA FAKTURA 7



" UTOKY 04 - 07

DalSie hrozby,
ktoré treba poznat

Kratke situacie pre pouzivatelov aj IT tim.

o4

Deepfake a hlasové podvody

Hlas konatela sa da naklonovat z kratkej
nahravky. Staci videovizitka, podcast alebo
zaznam z konferencie. Telefonat potom znie
vierohodne vratane intonacie a pauz.
Overenie preto nemo6ze stat na tom, koho na
linke poCujeme.

=
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06

MFA fatigque

Heslo uz uto¢nik ma a spolieha sa na to, ze
pouzivatel vyzvu odklikne. Notifikacie
chodia v sérii, najCastejSie vecer alebo cez
vikend. Plati jednoduché pravidlo: vyzvu,
ktoru som nevyvolal, zamietam a hlasim.
Number matching tento utok prakticky
odstrani.

05

Password spraying a brute force

Password spraying skusa jedno rozsirené
heslo naprie¢ vSetkymi znamymi uctami,
takze nespusti uzamknutie konkrétneho
konta. Brute force ide opacne: jedno konto,
tisice pokusov. V logoch po oboch zostane
séria neuspesnych prihlaseni a jedno
Uspesné, ktoré medzi nimi lahko zapadne.

it

07

Zranitel'né verejné sluzby

Testovaci server, na ktory sa zabudlo. VPN
bez poslednej zaplaty. UloZisko omylom
otvorené do internetu. Utoénik tieto veci
nehlada cielene u vas. Skenuje celé rozsahy
a vyberie si, €o je otvorené. Zaklad obrany
je zoznam vsetkého dostupného zvonku a
menovity vlastnik pri kazdej polozke.

Spoloény menovatel: ziadny z tychto Styroch utokov nelomi Sifrovanie ani nehlada zero-day.

Staci im naliehavost, zvyk alebo sluzba, na ktoru sa zabudlo. VSetky Styri pritom zanechavaju

stopu v logoch, ktoré firma uz ma.

UTOKY 04 - 07 - DALSIE HROZBY
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- ZHRNUTIE

Styri vety, ktoré sa
oplati zapamaéatat

00 v we

Vaésina utokov nezacina technicky komplikovane.

Casto vyuzivaju déveru, nepozornost alebo jednoduchu chybu.

NajéastejSim vstupom je pouzivatel, heslo alebo sluzba.

Phishing, slabé identity a internetova expozicia otvaraju dvere.

Prevencia je dolezita, ale bez detekcie firma nevie, ¢o sa deje.

Monitoring ukazuje, i niekto ochranné vrstvy prave obchadza.

SOC pomaha odhalit utok pocas jeho priebehu.

Spaja signaly, uruje prioritu a podporuje reakciu.

verejné zdroje e-mail, hovor Ucdet, zariadenie eskalacia prav Sifrovanie, unik
Prieskum Prvy kontakt Pristup Pohyb v sieti Dopad
L o o o o
PREVENCIA DETEKCIA

Prevencia rieSi prvé dve fazy. VSetko za nimi je otdazka toho, ¢i sa niekto na data pozerd, a ako rychlo.

CO Z TOHO VYPLYVA KDE JE PAKA

Utok nie je moment Skratit as, nie vylugit atok

Je to postupnost krokov, ktora trva dni az Cielom nie je nulovy pocet pokusov. Cielom
mesiace. Kazdy z nich zanechava stopu. je zachytit utok skor, nez sa dostane k faze
Otazka je len, Ci ju niekto Cita. s realnym dopadom.

ZHRNUTIE - STYRI VETY
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- 0CAKAVANIA
Co SOC nie je
Realistické o¢akavania pomahaju nastavit spolupracu, ktora naozaj funguje.

. Nie je zarukou, 2e utok nenastane.

Ziadna ochrana nie je stopercentna. SOC skracuje ¢as od odhalenia po reakciu, ale nevie garantovat
zastavenie kazdého pokusu este pred prvym dopadom.

. Nie je iba nastroj alebo softvér.

SIEM bez analytikov, kontaktov, pravidiel eskalacie a opravneni na zasah incident nevyriesi.
Technoldgia poskytuje data, rozhodnutie a koordinaciu robia ludia.

. Nenahradza bezpe&nostnu hygienu.

Patchovanie, MFA, minimalne opravnenia, segmentacia a testované zalohy zostavaju zakladom. SOC
tieto opatrenia dopifia monitoringom a reakciou.

. Nevidi data, ktoré sa nezbieraju.

Ak systém neposiela udalosti alebo ma prili$ kratku retenciu, SOC nevie spatne poskladat cely
priebeh incidentu. Chybajuce logy vytvaraju slepé miesta.

. Bez zdkaznika nepozna obchodny dopad.

SOC potrebuje vediet, ktoré sluzby a data su kritické, kto je ich vlastnik, koho kontaktovat a aké
zdsahy moze bezpecne vykonat bez dalSieho schvalenia.

Co SOC naopak je: vrstva, ktora z roztrisenych udalosti posklada obraz, uréi prioritu a odovzda ju
tomu, kto moze konat. Jeho hodnota rastie s tym, kolko systémov don zapojite a ako presne mate
vopred dohodnuté, ¢o smie urobit.

OCAKAVANIA - CO SOC NIE JE

—
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" PRVY PRAKTICKY KROK

Co si spisat
eSte tento tyzden

Zacnite tym, ¢o mate, ¢o z toho vidite a kto méze konat. Tri otazky, na ktoré staci
hodina s vasim IT.

n Zdroje

Spiste pouzivatel'ské a administratorske identity, pocitace, servery, firewally, cloudové sluzby a
kritické aplikacie. Pri kazdom zdroji uréte vlastnika, vyznam pre prevadzku, dostupnost z internetu a
prioritu ochrany.

a Udalosti

Zistite, aké bezpecnostné logy jednotlivé systémy poskytuju, ¢i sa skuto€ne zbieraju, ako dlho sa
uchovavaju a kto ich kontroluje. Oznacte kritické zdroje bez logovania alebo s nedostatocnou
retenciou.

a Reakcia

UrcCte primarne a zalozné kontaktné osoby, priority incidentov a komunikacny kanal. Vopred
dohodnite povolené zasahy, napriklad vypnutie uctu, ukoncenie relacii, blokovanie adresy alebo
izolovanie zariadenia.

Ak pri niektorej z troch otazok zavahate, nasli ste miesto, kde zacat. Nie je to dévod kupovat
dalsi nastroj. Je to dovod ziskat viditelnost do toho, ¢o uz mate.

PRVY PRAKTICKY KROK 1M
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- DALSI KROK

Ktoryg z tych siedmich
by ste dnes zachytili?

Konzultacia zdarma, 30 minut

Prejdeme s vami sedem utokov z tejto brozury a pri kazdom si
povieme, Ci a odkial by ste ho dnes videli. Bez zavazkov a bez
pripravy na vasej strane.

exesoc.sk/contact

exesoc@exe.sk
+4212 3211 0010
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