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Al meni
kybernetické
utoky

Pat faz utoku, ktoré umela inteligencia zrychlila alebo
zlacnila, a ¢o z toho vyplyva pre obranu.
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Co fungovalo vlani,
dnes nestacdi

ESte pred dvoma rokmi vyzadoval sofistikovany kyberneticky utok

technické znalosti, Cas a zdroje. Dnes tieto bariéry prakticky neexistuju.

Al nastroje automatizuju to, Co predtym trvalo hodiny, a spristupriuju pokrocilé techniky

utoku komukol'vek s internetovym pripojenim. Nemeni sa pritom len to, ¢o utoCnik

dokaze. Meni sa aj to, kol'ko l'udi to dokaze.

Dosledkom je vyssi pocCet utokov, vyssia rychlost a vy$sia miera personalizacie.

Nasledujucich pat kapitol prechadza oblasti, kde je td zmena najviditelnejsia, a pri kazdej

sa pyta to isté: o to znamena pre firmu, ktora sa brani.
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Automatické objavovanie zranitel'nosti

Okno medzi zverejnenim zranitelnosti a jej zneuzitim sa skratilo z tyzdnov na hodiny.

Deepfake a social engineering

Tri sekundy zvukového zéaznamu stacia na presvedcivy hlasovy klon vasho CEO.

Al agenti v sieti

Automatizovany lateral movement bez pritomnosti uto¢nika.

Hyper-personalizovany phishing

Spear phishing v masovom meradle pri rovnakej uspesnosti a zlomku nakladov.

Automaticka analgza ukradnutych dat

Cas medzi exfiltraciou a zneuzitim dat sa dramaticky skratil.

Al meni kybernetické utoky - exe:SOC

L]
dni
= minaty
Skenovanie a
analyza, ktoré
utocnikovi trvali dni,
zvladne Al za
minuty.

tgzdne
= hodiny

Medzi zverejnenim
zranitelnosti a jej
aktivnym zneuzitim.
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« KAPITOLA 01

Automatické objavovanie zranitel'nosti

Tradi¢ny uto¢nik musel manudlne skenovat systémy, analyzovat vysledky a
identifikovat vyuzitel'né slabiny. Cely proces trval dni.

Al to zvlada za minuty. Nastroje postavené na velkych jazykovych modeloch dokazu
automaticky prechadzat exponovanu infrastrukturu, identifikovat zastarany softvér,
odhalit nespravne konfiguracie a navrhnut spdsob exploitacie, a to v $kale, ktoru ludsky
utocnik nikdy nedosiahne.

BEZ Al Recon Exploit Lateral Exfiltracia dni

Rozdiel v &ase: z dni na mintty

S Al tie isté fazy, radovo kratsie minaty a2 hodiny
Utoénik bez Al (dni) Utoénik s Al (hodiny)

Graf 1: Zrychlenie faz utoku: bez Al vs. s Al. Okno na reakciu obrancov sa skratilo z dni na hodiny.

KRITICKY DOSLEDOK

Pre organizacie to znamena, Ze okno medzi zverejnenim zranitel'nosti a jej aktivnym
zneuzitim sa skratilo z tyZdfov na hodiny. Patch management musi byt
automatizovany a riadeny rizikom, nie manudlny harmonogram.

€O TO MENi PRE VASE PROCESY

Tradiény patch cyklus (raz tyZdenne, manualna prioritizacia) je dnes nedostatoc¢ny.
Utoénik sleduje zverejnené zranitelnosti a zaéne ich zneuzivat v priebehu hodin, teda
davno pred tym, nez vacésina organizacii stihne nasadit zaplatu.

Kapitola 01 - Automatické objavovanie zranitel'nosti

minuty
Al prechadza
exponovanu
infrastrukturu, kde
[udsky utoénik
potrebuje dni.

tyzdne
=> hodiny
Medzi zverejnenim

CVE a aktivnym
zneuzitim.

Nejde len o
rychlost. Jeden
operator dnes
pokryje stovky
cielov sucasne.
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» KAPITOLA 02

Deepfake podvody pri social engineerinqu

Phishingovy e-mail s gramatickymi chybami je minulost. Dnes utocnici
generuju hlasové spravy, ktoré zneju ako vas CEO, videohovory s tvarou
déveryhodného kolegu a personalizované spravy bez jedinej chyby.

Na vytvorenie presvedcivého hlasového klonu dnes stacia tri sekundy zvuku, ¢i uz z
konferenéného hovoru, LinkedIn videa alebo firemnej prezentacie. Tieto techniky sa dnes
aktivne vyuzivaju pri podvodoch typu Business Email Compromise, kde uto¢nik

vydavajuci sa za manazéra ziada o urgentny bankovy prevod.

»1Ti sekundy zvuku stacia na hlasovy klon. Vas CEO méze
poziadat o prevod, aj ked' prave sedi na stretnuti.

Ako funguje deepfake utok krok za krokom
N Utoénik zbiera verejné zaznamy hlasu cielovej osoby (LinkedIn, YouTube, podcasty).
Al model trénuje hlasovy klon za sekundy az minuty.

Vv

« Generuje sa audio sprava alebo hovor napodobriujuci hlas manazéra.
 Obet dostava instrukciu na urgentny prevod alebo zdielanie pristupu.
Vv

Podvod sa realizuje skor, nez ktokol'vek stihne overit autenticitu hovoru.

KONTEXTOVY VEKTOR UTOKU
Business Email Compromise (BEC)

Deepfake audio dava podvodu to, ¢o mu dovtedy chybalo: déveryhodnost v priamom
kontakte. Obet nedokaze rozoznat falzifikat od originalu bez technického overenia, a
na to pri urgentnom hovore nema ¢as ani dévod.

Kapitola 02 - Deepfake a social engineering

S sek.

Zvukovy zaznam
potrebny na
vytvorenie
presvedcivého
hlasového klonu.

LinkedIn video
YouTube
prezentacia
Konferen&ny hovor
Firemny podcast

Business Email
Compromise (BEC):
urgentné platobné
inStrukcie od
.manazéra".
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» KAPITOLA 03

Al agenti schopni samostatného pohybu sietou

Toto je mozno najzasadnejsia zmena. Nova generacia uto¢nych nastrojov
nie su len skripty, ktoré vykonavaju vopred definované kroky. Su to agenti,

ktori sa rozhoduju sami.

Po pociato¢nom prieniku do systému dokaze Al agent samostatne mapovat siet,
identifikovat hodnotné ciele, prispdsobovat taktiku podla prostredia a vyhybat sa detekcii
bez toho, aby uto¢nik musel byt aktivne pritomny. Lateral movement, ktory predtym

vyzadoval skiseného operatora, sa stava automatizovanym procesom.

Prienik
endpoint

Tradiéna detekcia: reaguje na kroky po bodoch, kazda faza musi byt viditelna samostatne

Mapovanie
siete, ciele,
opravnenia

Lateral move
autonomné
rozhodovanie
bez operatora

» | Exfiltracia
data, kluce

Al agent obide pravidla napisané pre statické skripty, meni spravanie podla prostredia

Schéma 3: Al agent postupuje autonomne: Ziadny ludsky operator nepotrebuje byt aktivne pritomny po

pociatocnom prieniku.

€0 TO ZNAMENA PRE DETEKCIU

Lateral movement riadeny Al agentom nevyzera ako tradi¢ny utok. Meni taktiku podla
prostredia a vyhyba sa pravidlam napisanym pre statické skripty. Detekcia musi
sledovat spravanie, nie len podpisy.

Kapitola 03 - Al agenti v sieti

Autondmni Gto¢né
Al agenti

Rozhoduju sa sami,
bez aktivnej
pritomnosti
utocnika.

Mapovanie siete
Identifikacia cielov
Prisp6sobenie
taktiky

Vyhybanie sa
detekcii

Lateral movement,
predtym vyzadujuci
skuseného
operatora, je teraz
automatizovany.
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» KAPITOLA 04

Hyper-personalizovany phishing

Klasicky phishing bol hromadny: rovnaka sprava, tisice prijemcov, nizka
uspesnost. Al to zmenila. Dnes kazda sprava vyzera, akoby bola napisana

osobne pre vas.

Uto€nici zbieraju OSINT o kazdom zamestnancovi, teda LinkedIn profil, GitHub aktivitu,
verejné prispevky aj pracovnu poziciu, a generuju spravy Sité na mieru konkrétnej osobe.
Sprava obsahuje meno nadriadeného, odkaz na realny projekt a kontext, ktory obet

pozna. Niet dévod na podozrenie.

Al-generovany spear phishing dosahuje rovnakd mieru
uspesnosti ako phishing pisany expertom, pri zlomku nakladov

a v nasobku objemu.

Z COHO Al SKLADA PROFIL
LinkedIn profil
GitHub aktivita
Verejné prispevky

Firemny web

PRECO JE TO ZLOM

Uspesnost
Nakladova efektivita
Skalovatelnost

® vysokd O nizka

Graf 4: Expert dosiahne vysoku uspesnost, ale draho a v malom pocte. Hromadny phishing je lacny a

Profil konkrétneho zamestnanca

* Pozicia a meno nadriadeného

—>
* Projekt, na ktorom prave pracuje
e Ton a kontext internej komunikacie
Bezny Expertne Al spear
hromadny pisany phishing
® OO0 o000 000
[ N N J ® OO 000
[ N N J ® OO 000

Skalovatelny, ale neucinny. Al spdja oboje.

PRECO TU PRAVOPIS PRESTAL POMAHAT

Rada ,davajte pozor na gramatické chyby" fungovala, kym phishing pisal niekto, kto
jazyk neovladal. Dnes je sprava bezchybna, obsahuje meno nadriadeného a odkazuje
na projekt, ktory naozaj bezi. Zamestnanec nema podla oho pochybovat. Tazisko
obrany sa preto presuva z obsahu spravy na jej kontext: kto ju posiela, odkial a Ci

odkaz smeruje tam, kam tvrdi.

Kapitola 04 - Hyper-personalizovany phishing

OSINT

+ Al profiling
LinkedIn, GitHub,
verejné prispevky.
Kazdy zamestnanec
ma digitalnu stopu.

zlomok
Naklady Al
phishingu oproti
expertne pisanému,
pri rovnakej
uspesnosti.

Technické filtre
nestacia. Nutna
behavioralna
analyza e-mailov a
Skolenie
zamestnancov na
Al hrozby.
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. KAPITOLA 05

Automaticka analgza ukradnutych dat

Utoénik, ktory prenikne do siete a exfiltruje terabajtové ulozisko, &elil pred
érou Al problému: ako rychlo najst to cenné?

Dnes Al automaticky triedi ukradnuté subory, identifikuje hesla, kl'uce API, zmluvy a
osobné udaje a zostavuje zoznam najhodnotnejsich cielov pre dalSi utok alebo predaj.
Cas medzi exfiltraciou a zneuzitim dat sa dramaticky skratil.

Predtgm: exfiltrované data ¢akali na manualne spracovanie.
Dnes: Al zostavi zoznam najhodnotnejsich cielov v minatach.

Co Al klasifikuje v ukradnutgch datach

 Hesla a pristupové tokeny: okamZzité zneuzitie na dalSi prienik alebo predaj na dark
webe.

Kl'uce API a certifikaty: pristup do cloudovych prostredi a tretich stran.
Zmluvy a obchodné tajomstva: priemyselna Spionaz a vydieranie.

Osobné udaje (PIl): predaj, identitné podvody, GDPR expozicia.

C < K X

Interné plany a komunikacia: priprava cieleného utoku na vedenie firmy.

DOPAD NA INCIDENT RESPONSE

Kratsi ¢as od exfiltracie k zneuzitiu znamena, Ze zalohovanie samo o sebe nestaci.
Organizacie musia detekovat a zastavit exfiltraciu skor, nez k nej dojde, nie len
obnovovat data po utoku.

SPOJITOST S MITRE ATT&CK

Tato faza zodpoveda taktikam Collection (TAO009) a Exfiltration (TA0010) v MITRE
ATT&CK frameworku. Al automatizuje celu kill chain od zberu po analyzu bez ludskej
intervencie.

Kapitola 05 - Automaticka analyza ukradnutych dat

Hesla - API kl'uce
Zmluvy - Pl
Interna
komunikacia

minuty
Al zostavi zoznam
najhodnotnejsich
cielov z TB dat za
minuty.

TA00O09 Collection
TAO0O10 Exfiltration
Al automatizuje obe
taktiky.
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) ZASADNA ZMENA
" AIKILL CHAIN - CELKOVY POHLAD

L ] .
Al nenasadzuju

utocCnici len na
oo of V'é ° V'é ” . . > 1.
Pat faz Al-riadeného utoku jednu fézu. Kazdy
krok utocnéeho
(TP i v s , . L. , retazca je dnes
UtocCnici nasadzuju Al na kazdu fazu utoku, od prvého skenovania az po analyzu e

ukradnutych dat. Kazda faza je dnes rychlejsSia, lacnejSia a presnejSia nez kedykolvek

predtym.
DOSLEDOK PRE SOC

Manualne procesy a

staticke pravidla
Automaticky prieskum minaty nestagia. Nutn Al
Skenovanie infrastruktury, zverejnenych zranitelnosti a konfiguracii asistovana detekcia

v realnom cCase.

Deepfake a social engineering 3 sek.zvuku
Hlasovy klon manazéra, podvod typu BEC, personalizované spravy ODPOVED
Nie nahradit
Pohyb agenta sietou bez operatora IO ST

ale dat im nastroje

Autonomne mapovanie siete a eskalacia opravneni na tempo Utoénika.

Hyper-personalizovany phishing  Zlomok nakladov

Profilovanie z verejnych zdrojov, spravy Sité na mieru, hromadny objem

Analgza ukradnutych dat minuty

Triedenie terabajtov: hesla, API kl'u¢e, zmluvy, osobné udaje

Al zasahuje do kaZdej fazy retazca. Uto&nik nemusi byt pritomny pri kaZdom kroku.

KDE DO RETAZCA VIDIiTE

Pri kazdej z piatich faz existuje signal, ktory sa da zachytit: skenovanie z neznamych
adries, neobvykly hovor tesne pred platbou, pohyb medzi zariadeniami mimo
bezného vzoru, narast podobnych sprav do schranok, odchadzajuci objem dat.
Otazka nie je, Ci stopa existuje. Otazka je, Ci ju niekto Cita.

€0 SA NEZMENILO

Al utok zrychluje a zlacfiuje, ale nemeni jeho vstupné body. Stale ide o pouzivatela,
heslo alebo sluzbu dostupnu z internetu. Zakladna hygiena preto neprestava platit.
Prestava len stacit sama o sebe.

Al-riadeny uto¢ny retazec - exe:SOC 8



» ODPOVED

Co to znamena pre vas SOC?

Ak uto€nici nasadzuju Al na kazdu fazu utoku, od reconnaissance cez
prienik az po exfiltraciu, obrana postavena na manualnych procesoch a
statickych pravidlach nestaci.

Odpovedou nie je nahradit analytikov strojmi. Je to dat analytikom nastroje, ktoré im
umoznia pracovat rovnakou rychlostou, akou pracuje Utocnik.

V exe:SOC integrujeme Al analytiku priamo do detekénych procesov. Nie ako
marketingovy buzzword, ale ako realny nastroj, ktory skracuje ¢as detekcie, redukuje
false positives a pomaha analytikom sustredit sa na to, ¢o skuto¢ne vyzaduje ludsky
usudok.

Tri piliere obrany v Al ére

.~ Behavioralna analyza: sledovanie anomalii v spravani, nie len zhody s podpismi. Al
agent nevyzera ako tradicny utok.

 Automatizovany patch management: okno medzi CVE a exploitom sa skratilo na
hodiny. Manualny cyklus nestaci.

.~ Detekcia exfiltracie v redlnom €ase: zalohovanie nezachrani data, ktoré utocnik uz
skopiroval. DéleZité je zachytit prenos este pred jeho dokoncéenim.

Utoénik pracuje s Al, 24/7, bez prestavok. Va§ SOC musi mat
nastroje, ktoré drzia krok.

EXE:SOC PRiSTUP

Al analytika v detekénom procese

Integrujeme Al nastroje do Microsoft Sentinel a detekénych pracovnych tokov.
Vysledok: kratsi MTTD (Mean Time to Detect), menej faloSnych poplachov, analytici
sa sustredia na skuto€né incidenty.

Co to znamena pre vas SOC

1. Behavioralna
analyza

2. Auto patch
mgmt

3. Detekcia
exfiltracie

MTTD

Mean Time to
Detect. Cim
rychlejsie utoci
protistrana, tym viac
0 obrane rozhoduje
prave tato hodnota.

Microsoft Sentinel
+ Al analytika + tim
exe:SOC analytikov.

EXE:SOC - ODPOVED NA Al HROZBY



" AKCNY CHECKLIST

P&at otazok pre vas bezpeénostny tim

Otazky na preverenie pripravenosti vasej organizacie voci Al-posilnenym hrozbam.

Kazda zaporna odpoved je signal na rieSenie.

D Zvladate patch management v hodinach, nie v ditioch?

Okno medzi zverejnenim CVE a exploitom sa skratilo z tyzdiov na hodiny. Manualny
tyzdenny cyklus vas robi zranitelnymi.

D Mate zavedeny overovaci protokol pre nezvycajné platobné poziadavky?

Deepfake hlasové klony su presvedcivé. Druhy kanal overenia, napriklad osobny
hovor, je nevyhnutny aj pre ,urgentné” situacie.

D Detekujete abnormainy lateral movement v sieti v realnom case?

Al agent sa pohybuje inak ako tradi¢ny skript. Pravidla napisané pre staré techniky
ho nevychytia. Nutna behavioralna analyza.

D Su vasi zamestnanci §koleni na Al-generovany phishing?

Al spear phishing neobsahuje gramatické chyby ani podozrivé znaky. Klasicke
Skolenie o phishingu nestaci, treba nové scenare.

D Monitorujete exfiltraciu dat proaktivne, nie len zalohy?

Zalohy zachrania data pre obnovu, ale nie pre dévernost. Ak Uto¢nik data
skopiroval, zaloha situaciu neriesi.

Checklist - Pat otazok pre vas tim

5/5 Ano
Dobra
vychodiskova
pozicia

3-4/5 Ano
Prioritizujte
zaporné

0-2/5 Ano
Konzultujte so
SOC

exe:SOC vam
prejde jednotlivé
body a navrhne
prioritizaciu. 30
minut, zdarma.

exesoc.sk/contact
exesoc@exe.sk

EXE:SOC - CHECKLIST PRIPRAVENOSTI
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" ZAVER

Stihate tempo, akym sa dnes Utoéi?

Al zmenila Uto¢né retazce zo synchrénnych, ludsky riadenych operacii na
asynchrénne, autondmne procesy. Pat hrozieb popisanych v tejto brozure nie su
buducnost. SU to metddy, ktoré sa dnes aktivne pouzivaju.

Odpoved na Al hrozby Je to
dat im nastroje, ktoré im umoZnia pracovat rovnakou
rgchlostou ako Gtocnik.

Prejdeme s vami, kde vam manudlne procesy beru ¢as a kde vie Al redlne pomoct

detekcii. Konzultacia je zdarma a trva 30 minut.

Bezplatna konzultacia s exe:SOC

Zistime spolocne, kde su vase najvacsie expozicie
vocCi Al-posilnenym hrozbam a ako ich riesit prakticky.

Web
exesoc.sk/contact

E-mail

exesoc@exe.sk

exesoc.sk/contact

Telefon
+4212 32110010

MANAGED SOC

exe:SOC:
monitoring pocas
pracovnych hodin s
on-call rotaciou pre
kritické incidenty,
Al-asistovana
detekcia, tim
ENEN A

PLATFORMA
Microsoft Sentinel -
MITRE ATT&CK -
podpora pre NIS2

EXE A.S.

Managed Security
Operations Center,
sUcast skupiny exe
a.s., Slovensko.
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